Cyberangriff aus dem Orbit:
Alle Daten weg - und jetzt?
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All your files have been encrypted



All your files have been encrypted!

All your files have been encrypted due to a security problem with your PC. If you want to restore them, write us to
the e-mail black.world@tuta.io
You have to pay for decryption in Btcons. The price depends on how fast you write to us. After payment we wil send you the

decryption tool that wil decrypt al your fies.




Und nun?



Sie mussen nur eine Nummer wahlen!



Reales Risiko fur Unternehmen und Unternehmer:innen

Cyberattacke gegen Versicherer: Hacker legen Haftpflichtkasse
lahm

Essen: Hackerangriff auf Ablesedienst Ista

Veriffentlicht: Mittwoch, 03.08.2622 10:51

Beim Ablesedienst Ista in Essen gah es einen Hackerangriff. Der Angriff ist schon einige Tage her, warde aber erst jetzt

griBer bekannt. Ista hat alle betroffenen Systeme vom Netz genommen, um weiteren Schaden tu verhindern,

HACKERANGRIFF

Daten von 515.000 Menschen

erbeutet: Schwere Cyberattacke r‘
i SRR e ROE Ludwigshafen — Bundesweiter Hackerangriff auf IHK S Mt i St B A
Kreuz Dienstleister — Betroffen auch die IHK's in der Region

Komplette Wirtschaft betroffen

Milliardenschaden durch Cyberangriffe

Hackerangriffe auf deutsche
Unternehmen

Die Attacken aus dem Netz nehmen nicht ab: Nun
trifft es einen Flughafendienstleister und einen
Ollogistiker - dieser kann nun offenbar keine

Es gibt kaum noch Unternehmen in Deutschland, die von Cyberattacken Tkymgerrmahr eftilen,
verschont bleiben. Dadurch entstehen inzwischen Schaden im Rekordwert von omsigoniil
etwa 223 Milliarden Euro pro Jahr. Das geht aus einer Bitkom-Studie hervor.  cenmormetone

— Cybersicher im Homeoffice
Weltweite Cyberattacke

Hackerfardarm 76 Wilionen fosegeld Versicherer sehen weiterhin massive Sicherheitsliicken

beim mobilen Arbeiten

05.07.2021 - 09:08 Uhr

Nach der weltweiten Cyberattacke auf eine US-Firma hat die Hacker-Gruppe

"REvil" ein Losegeld von 70 Millionen US-Dollar gefordert. Der Angriff hatte in 5 . i 5 i . 2 . 3 o :
; o % F g Weite Teile der deutschen Wirtschaft sind noch immer nicht ausreichend gegen die Risiken des mabilen Arbeitens
einem Domino-Effekt Tausende Firmen lahmgelegt.

gewappnet. Das zeigen mehrere Umfragen im Auftrag des Gesamtverbandes der Deutschen

Versicherungswirtschaft (GDV).
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Cyberangriffe steigen international
an - in Deutschland konstant hoch

Unternehmen, die mindestens
eine Attacke meldeten:

= 2019: 38 %

* 2020: 43 %

= 2021: 48 %

Anzahl deutscher Unternehmen, die in den

letzten zwolf Monaten Opfer mindestens eines

Cyber-Angriffs wurden:

* Ich weiB nicht: 7 %

* Keine Angriffe: 47 %

* Mindestens ein Angriff: 46 %
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Internatkriminalitat

Zahl der Cyberangriffe erreicht
2021 neuen Hochstwert

Deutschiand ist Gberdurchschnittlich stark von Cyberattacken betroffen.
Das liegt aber nicht an fehlenden Sicherheitsstandards, wie das
Bundeskriminalamt berichtet.

8. W= 222, 17200 Uhr  Quwellec ZEIT ONLENE, AFF, dpa.dar + 26 Kommentars

Diie Zahl erfasster Cyberstraftaten hat im vergangenen Jahr einen neusn
Héochstwert erreicht. Insgesamt wurden 146.363 Delikte erfasst, wie aus
dem vom Bundeskriminalamt (BEA) verdffentlichten sogenannten
Bundeslagebild Cybercrime hervorgeht. Im Vergleich zum Vorjahr stieg
die Zahl der Straftaten im Bereich der Internetkriminalitidt um mehr als
zwolf Prozent.




Reales Risiko fir Unternehmen und Unternehmer:innen

Einfallstore Arten Mensch
von gestohlenen Daten

* Kommunikationsdaten
(z.B. E-Mails)
Unkritische
Business-Informationen
Kundendaten
Finanzdaten

Kritische
Business-Informationen
o Zugangsdaten

fir Cloud Dienste
* Geistiges Eigentum
(z.B. Patente)
' * Daten von Mitarbeitenden
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Reales Risiko flir Unternehmen
und Unternehmer:innen

Besorgniserregende
Entwicklungen

Versicherer lenken um
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Must Haves beim Cyber-Versicherungsschutz

Wahl der richtigen Police

Reaktionsgeschwindigkeit

Enthaftung der Geschaftsfliihrung

Qualitat statt Quantitat

Im Falle von falschem Alarm
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Must Haves beim Cyber-Versicherungsschutz

Individuelles Risikoprofil Adaquate Risikobewertung

Individuelle Analyse
und das Risikoprofil
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Exklusives Angebot

Risikobewertung Ihrer
Systeme von auBen
In Echtzeit

Angebot gltig
bis 1. November 2022
fur einmalig 150 Euro.

Fordern Sie gerne noch heute
weitergehende Informationen an.

Checkliste fir IT-Sicherheit/ Cyber
und weitere Infos kostenfrei dazu
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lhr Ansprechpartner

Christian von Goler

ist Partner und Mitglied der Geschaftsfiihrung bei der BEST
GRUPPE. Er berat und optimiert seit iber 30 Jahren
erfolgreich die Versicherungsportfolios flr Unternehmer
und Unternehmen. Seit 2014 beschaftigt er sich mit dem
Markt der Cyber-Policen und z&ahlt zu den ,Experten der
ersten Stunde”.

Sie haben noch Fragen?
Dann melde Sie sich gerne bei uns!

BEST GRUPPE | Ernst-Gnol3-StraBBe 24 | 40219 Dusseldorf
+49 211 33999-361 | christian.von-goeler@bestgruppe.de
bestgruppe.de
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Linksammlung

Was ist ein Cyberangriff?

https://www.cisco.com/c/de_de/products/security/common-
cyberattacks.html#~angriffsarten

Bitkom Studie Wirtschaftsschutz 2021:

https://www.bitkom.org/sites/default/files/2021-08/bitkom-slides-
wirtschaftsschutz-cybercrime-05-08-2021.pdf

Bitkom zum Lagebericht der IT-Sicherheit 2021:

https://www.bitkom.org/Presse/Presseinformation/Lagebericht-1T-
Sicherheit-2021

Cyberangriffe 2021 auf Unternehmen im Uberblick:
https://it-service.network/blog/2021/12/20/cyberattacken-2021/
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Kleine Unternehmen und Cyberangriffe: Die zehn haufigsten
Bedrohungen:

https://www.stormshield.com/de/news/kleine-unternehmen-und-
cyberangriffe-die-10-haufigsten-bedrohungen/

Die deutschen Versicherer: Schwerpunkt Cyber Security:
https://www.gdv.de/de/themen/schwerpunkte/cybersecurity

Diesen IT-Schutz sollten alle Unternehmen haben:

https://www.gdv.de/de/themen/news/diesen-it-schutz-sollten-alle-
unternehmen-haben-31128

Kosten eines Cyber-Schadenfalles:

https://www.hisolutions.com/fileadmin/user_upload/Infocenter/SecC
on/Leitfaden_Bitkom_Kosten_Cyber-Schadensfall.pdf



